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УЧЕБНЫЙ ПЛАН 
дополнительной профессиональной программы повышения квалификации 

 «Основы информационной безопасности» 
№ 
п/п 

Наименование модуля (дисциплины) Общая 
трудое
мкость, 
(час.) 

Всего аудиторных 
занятий, 

(час.) 

Учебная 
практика, 

(час.) 

Самостояте
льная 

работа, 
(час.) 

Дистанцио
нное 

обучение, 
(час.) 

Форма 
контроля 

Теоретич
еские 

Практич
еские  

 Модуль № 1 «Правовые и организационные основы обеспечения информационной безопасности в Российской Федерации» 
1.1 Правовые основы обеспечения информационной 

безопасности 
4 2 2  2   

1.2 Защита персональных данных  4 2 2     
1.3 Организационные основы обеспечения 

информационной безопасности  
4 2 2     

 Промежуточная аттестация (ПА) по модулю 1       зачет 
 Итого по модулю 1: 12       

Модуль № 2 «Архитектура компьютера» 
2.1 Введение в архитектуру компьютера  2 1 1 

 
   

 Промежуточная аттестация (ПА) по модулю 2    
 

  зачет 

 Итого по модулю 2: 2       
 Модуль № 3 «Технические каналы утечки информации» 
3.1 Понятие и особенности утечки информации 4 2 2     

 Промежуточная аттестация (ПА) по модулю 3       зачет 



 Итого по модулю 3: 4       

Модуль № 4 «Основы информационной безопасности в операционных системах» 
4.1 Введение в информационную безопасность 

операционных систем 
2 2      

4.2 Информационная безопасность операционных систем 
семейства Windows 

14  14     

4.3 Информационная безопасность операционных систем 
семейства Linux 

2 2      

 Промежуточная аттестация (ПА) по модулю 4       зачет 
 Итого по модулю 4: 18       

Модуль № 5 «Основы информационной безопасности в локальных и глобальных компьютерных сетях» 
5.1 Применение локальных вычислительных сетей 4 2 2     
5.2 Применение глобальных вычислительных сетей 18  18     
5.3 Разработка мер и выбор средств обеспечения 

информационной безопасности локальной 
вычислительной сети  

2  2     

 Промежуточная аттестация (ПА) по модулю 5       зачет 
 Итого по модулю 5: 24       

Модуль № 6 «Основные компоненты комплекса инженерно-технических средств физической защиты» 
6.1 Система обнаружения комплекса инженерно-

технических средств физической защиты 
4 2 2     

 Промежуточная аттестация (ПА) по модулю 6       зачет 
 Итого по модулю 6: 4       

Модуль № 7 «Криптографические методы защиты информации» 
7.1 Введение в криптографические методы защиты 

информации 
4 2 2     

 Промежуточная аттестация (ПА) по модулю 7       зачет 
 Итого по модулю 7: 4       



 Итоговая аттестация 4      Квалифи
кационн
ый 
экзамен 

 Всего: 72       
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